
 

 

LAPORAN AKHIR KEGIATAN 

Nama Program : ProgramPenyelenggaraanPersandianuntukPengamananInformasi 

Nama Kegiatan : PenyelenggaraanPersandianuntukPengamananInformasiPemerintah 

Daerah Kabupaten/Kota 

Sub Kegiatan : PelaksanaanKeamananInformasiPemerintah Daerah 

Kabupaten/Kota BerbasisElektronik dan Non Elektronik 

Nomor 

Rekening 

Kegiatan 

: 2.21.02.2.01.03 

Anggaran 

Kegiatan 

: Rp.116.900.500,- 

 

A. Realisasi Anggaran 

PelaksanaanKeamananInformasiPemerintah Daerah Kabupaten/Kota 

BerbasisElektronik dan Non Elektronik ini dianggarkan sebesar Rp 116.900.500,-. 

kemudianterjadipengurangananggarankegiataninimenjadi RP.94.960.600,-

dikarenakanbelumadanyajadwal/pelatihandasarsandimandari Badan Siber dan Sandi 

Negara (BSSN) Jakarta dengan realisasi kegiatan fisik tercapai 82%, dan anggaran 

terealisasi Rp.77.941.940,- atau sebesar 82%. Dari anggaran yang direncanakan 

tersebut tersisa sebesar Rp 17.018.660,-, Untuk lebih jelasnya dapat dilihat pada tabel 

berikut ini. 

Pagu Anggaran 

Awal 

Pagu Anggaran 

Setelah 

Perubahan 

Realisasi 

Anggaran 

Sisa Anggaran Persentase 

Anggaran 

Rp  116.900.500,- Rp.94.960.600,- Rp. 77,941,940,- Rp. 17,018.660,- 82  % 

 

B. Tolak Ukur  Kinerja 

Tolak Ukur Kinerja merupakan capaian income dan outcome dari sebuah kegiatan 

yang dilaksanakan. Pada PengamananInformasi dan SistemElektronik pada Tahun 

2020 ini realisasi hasilnya melebihi dari target yang ditetapkan, Untuk lebih jelasnya 

dapat dilihat pada tabel berikut ini. 

 

 



Indikator Target Realisasi 

Capaia

n 

Progra

m 

: Persentasetingkatkeamananinformasipemrinta

h 

-100 % 

 

-82% 

 

Masuk

an 

: Jumlah Dana Yang Dibutuhkan Rp 

.94.960.600,- 

Rp 

77,941,940,- 

(82%) 

Keluar

an 

: Jumlahpengamanan system informasi - 100 

sertifikatElekt

ronik 

- 

20Puskesmas 

- 182 Nagari 

- Asesment 4 

aplikasi 

 

 

 

- 500 

sertifikatElekt

ronik 

- 

20Puskesmas 

-  

-  

 

Hasil : Terlaksananyapeningkatankemananinformasip

emerintahdaerah 

12 bulan 12 bulan 

 

C. Hasil Dari Kegiatan  

1. Bertanggung jawab sebagai admin email Sanapati. Email Sanapati merupakan salah 

satu peralatan sandi yang berfungsi sebagai jaring komunikasi Sandi antara pusat 

dan daerah. 

2. MelakukankegiatanpembuatanlaporanIndeks kami dan laporan C SIRT Dinas 

Komunikasi dan InformatikaKabupatenPesisir Selatan Tahun 2022, yang mana 

hasillaporannyadapatdilihat pada lampiran  Ilaporankegiatanini. 

3. PenilaianKesiapanPenerapanIndeks Kami 

PenilaianKesiapanPenerapanIndeks Kami initerdiridari 7 aspekdintaranya: 

1. Tata Kelola 

2. PengelolaanRisiko 

3. KerangkaKerjaKeamananInformasi 

4. PengelolaanAset 

5. Teknologi dan KeamananInformasi 

6. PengamananKeterlibatanPihakKetiga 

7. PengamananLayananInfrastruktur Awan 

8. Perlindungan Data Pribadi 



 

 

Nilai Tahun 2021 

 
 

Nilai Tahun 2022 



 

 

 

4. PeraturanBupati dan Surat Keputusan BupatiPesisir Selatan  

1. PeraturanPresidenNomor 95 Tahun 2018 

tentangSistemPemerintahanBerbasisEletronik; 

2. Peraturan Daerah Nomor 22 Tahun 2020 

tentangPengelolaanSistemPemerintahanBerbasisEletronik (SPBE) 

3. PeraturanDaerah Pesisir Selatan Nomor 4 Tahun 2020 

tentangPengelolaanSistemPemerintahanBerbasisEletronik; 

4. PeraturanBupatiNomor 22 Tahun 2021tentang PelaksanaanPeraturanDaerah 

Pesisir Selatan Nomor 4 Tahun 2020 

tentangPengelolaanSistemPemerintahanBerbasisEletronik; 

5. Surat Keputusan BupatiPesisir Selatan Nomor555.2/91/Kpts/BPT-PS /2022 

tentangPembentukan Tim PengolahPersandian Dinas Komunikasi dan 

InformatikaTahun 2022; 

6. Surat Keputusan BupatiPesisir Selatan Nomor555.2/284/Kpts/BPT-PS /2022 

tentangPembentukan Tim TanggapInsidenKeamananSiberKabupatenPesisir 

Selatan; 

7. Surat Keputusan Kepala Dinas Komunikasi dan InformatikaKabupatenPesisir 

Selatan Nomor 555/17/Kpts/KOMINFO-PS/2022 

tentangPembentukanPanitiaPnyelenggaraSosialisasiTanda  Tanganelektronik 

(TTE) dan PenggunaanAplikasiBeSign/Panter. 



 

5. PembuatanSertifikatElektronik (Tanda Tangan Digital) 

Pembuatan Tanda Tangan Digital pada Tahun 2022iniditargetkansebanyak 150 

ASN, dan capaian target terealisasisebanyak 1.142 ASN dari  1.625 ASN yang 

telahdiusulkan. Untuklebihjelasnya daftar ANS yang 

telahterdaftarmemilikisertifikatelektroniksebagaiberikut: 

REKAP DATA SERTIFIKAT ELEKTRONIK YANG SUDAH TERBIT 

ASN Sudah TTE Belum TTE Jumlah 

ASN struktural (eselon II – staf OPD) 1.171 245 1.416 

ASN puskesmas 730 82 812 

ASN fungsionan (Guru, nagari) - 3.306 3.306 

Total 1.142 4.601 4.804 

 

 

Jumlah ASN yang berada di Puskemassebanyak812 orang, yang 

sudahditerbitkansertifikatelektroniksebanyak730 orang dan yang 

belumditerbitkansebanyak82 orang ASN, 

halinidisebabkankarenasewaktudilakukanpendataan dan 

pembuatansertifikatelektronik ASN tersebutsedangberada di luarkantor. 

Untuklebihjelasnyabeberapanama yang telahdilakukanpembuatanakun dan 

penerbitansertifikatelektronikuntuk20 puskesmas di KabupatenPesisir Selatan 

dapatdilihat pada lampiran. 

 

D. Melakukan koordinasi dan konsultasi mengenai tugas-tugas yang perlu 

dilakukan oleh persandian di daerah kekecamatan, antar Dinas dan keDinas 

Kominfo Provinsi Sumatera Barat Tahun 2022 sebagaiberikut 

1. Dalam rangka Pembuatanakun dan penerbitanakun dan penerbitantandatangan 

digital (sertifikatelektroni) sertamensosialisasikannyeke RSUD Tapan – Silautpada 

tanggal 10 dan 11 Februari 

Hasil daripenerbitansertifikatelektroniktersebutadalahsebagaiberikut : 

 Sosialisasi dan pembuatanakunsertapenerbitansertifikatelektronik pada 

KecamatanLunangberjalanlancar dan disambutbaik. Namundari 10 ASN yang 

terdata di Aplikasi e-Simpeg (SistemInformasiKepegawaian) Pemerintah Daerah 



KabupatenPesisir Selatan, masihada 4 ASN yang belummelakukanperekaman 

Tanda Tangan Digital dikarenakan Dinas Luar. Berikut daftar nama ASN yang 

belummelakukanperekaman : 

1. MUNIATI, S.Sos. 

2. JORDI L. MAULANA, S.STP. 

3. MARSYIM 

4. MAKMUR RASYAD, S.H. 

 KecamatanSilaut : 

Sedangkanpembuatanakun dan penerbitantandatangan digital 

sertasosialisasikegunaantandatangan digital tersebut pada 

KecamatanSilautdilaksanakandenganbaik. Tercatat 12 ASN pada 

KecamatanSilauttelahmelakukanPerekamanakuntandatangan digital. 

 

 

 RSUD Tapan : 

Begitu juga perekamanpembuatanakun dan penerbitantandatangan digital 

sertamensosialisasikannya pada RSUD Tapanterlaksanadenganbaik dan 

sebanyak 44 ASN yang ada pada RSUD Tapantelahmelakukanperekaman 

Tanda Tangan Digital. 

 

 Dokumentasi : 

  

  



 

 

 

 

 

2. DalamrangkaKoordinasidan KonsultasitentangKelengkapanPeralatanComputer 

Security Incident Response Team (CSIRT) dan tindaklanjutKegiatan Pola Hubungan 

Pada tanggal 25 Februari 2022 

Hasil Konsultasikelengkapan CSIRT tersebutadalah : 

1. BSSN diamanatkanuntukmelaksanakan program 

kerjapemerintahprioritasnasionalberupa Pembangunan dan Penguatan 

CSIRT 121 K/L/D. 

2. Perencanaandalampembentukan Tim CSIRT adalah: 

a. PerumusanVisi&Misi CSIRT; 

b. Perumusanstrukturorganisasi CSIRT; 

c. Identifikasilayanan CSIRT; 

d. Identifikasikebutuhan SDM CSIRT; 

e. Identifikasikebutuhanperangkat / tools CSIRT; 

f. Penyusunankebijakan dan SOP; dan 

g. PenyusunanRencanaKerja&Anggaran. 

3. SelanjutnyaPenerapan CSIRT berupa: 



a. Pengangkatan Tim CSIRT; 

b. PemenuhanPerangkat/tools CSIRT; 

c. PenerapanKebijakan dan SOP; 

d. Deklarasi CSIRT; 

e. Registrasi CSIRT; dan 

f. Launching CSIRT. 

4. Perangkat CSIRT 

butuhspesifikasikhususuntukkelancaranresponterhadapinsidensiber.  

5. DiskominfotikProvinsi Sumatera Barat 

bisamenjadipercontohandalampembuatan Tim CSIRT dan 

Perlengkapan/Tools yang digunakan. 

6. Dokumentasi 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3. Dalam rangka Pembuatanakun dan penerbitanakun dan penerbitantandatangan 

digital (sertifikatelektroni) sertamensosialisasikannyekePuskesmas-Pasar Kuok 

KecamatanBatangKapaspada tanggal 18 Mei 2022 

Hasil daripenerbitansertifikatelektroniktersebutadalahsebagaiberikut : 

a. Sosialisasi dan pembuatanakunsertapenerbitansertifikatelektronik pada 

Puskesmas Air Haji berjalanlancar dan disambutbaik. Namundari 65 ASN 

yang terdata di Aplikasi e-Simpeg (SistemInformasiKepegawaian) 



Pemerintah Daerah KabupatenPesisir Selatan, masihada 5 ASN yang 

belummelakukanperekaman TTE dan 1 ASN yang pindahtugasatasnama 

Vivian Indriyanti, AmkkeKabupatenDamasraya, jadijumlah ASN yang terdata 

pada Puskesmas Koto Berapak 64 ASN 

b. Penyebabbeberapa ASN yang ada pada Puskesmas Air Haji tidakmenghadiri 

proses perekaman TTE dikarenakanadanyatugas Dinas Luar, Cuti 

Pendidikan, CutiKerja, ataupunadaanggotakeluarga yang sakit, sehingga ASN 

bersangkutantidakbisadatang pada saatperekaman. Berikut daftar nama ASN 

yang belummelakukanperekaman : 

 Hasnini, Amd.Keb 

 Rismayenti, Amd.Keb 

 SyafniLaswita, AMF  

 Srinovita, Amd.Keb 

 LamiraDesti, Amd.keb 

 

 



4. DalamrangkaDalamRangkaPembuatan Akun dan Penerbitan Tanda Tangan Digital 

(SertifikatElektronik) sertamensosialisasikannyakePuskesmasBarung-baring 

BelantaiKecamatan Koto XI Tarusan pada tanggal 

Hasil daripenerbitansertifikatelektroniktersebutadalahsebagaiberikut : 

1. Sosialisasi dan pembuatanakunsertapenerbitansertifikatelektronik pada 

PuskesmasBarung-barungBelantaiberjalanlancar dan disambutbaik. Namundari 

39 ASN yang terdata di Aplikasi e-Simpeg (SistemInformasiKepegawaian) 

Pemerintah Daerah KabupatenPesisir Selatan, masihada 1 ASN yang 

belummelakukanperekaman TTE dan 1 ASN yang pindahtugasatasnama “DesriYanti, Amd.Kes” kePuskesmas Kayu Gadang, jadijumlah ASN yang terdata 

pada PuskesmasTarusan 38 ASN 

2. Penyebabbeberapa ASN yang ada pada PuskesmasBarung-

barungBelantaitidakmenghadiri proses perekaman TTE 

dikarenakanadanyatugasdinasluar acara bimtek KTU 

PuskesmasseluruhPemerintahKabupatenPesisir Selatan, sehingga ASN 

bersangkutantidakbisadatang pada saatperekamanatasnama “DesriYanti, 

Amd.Kes” 

 



 

 

5. DalamrangkaDalamRangkaPembuatan Akun dan Penerbitan Tanda Tangan Digital 

(SertifikatElektronik) sertamensosialisasikannyakePuskesmas IV Koto 

MudiakKecamatanBatangKapas 

Hasil daripenerbitansertifikatelektroniktersebutadalahsebagaiberikut : 

a. Sosialisasi dan pembuatanakunsertapenerbitansertifikatelektronik pada 

Puskesmas IV Koto Mudiakberjalanlancar dan disambutbaik. Namundari 22 ASN 

yang terdata di Aplikasi e-Simpeg (SistemInformasiKepegawaian) Pemerintah 

Daerah KabupatenPesisir Selatan, masihada 3 ASN yang 

belummelakukanperekaman TTE dan 1 ASN yang pindahtugasatasnamaRipha 

Andria, Amd.KebkePuskesmasSalido, jadijumlah ASN yang terdata pada 

Puskesmas IV Koto Mudiak 21 ASN 

b. Penyebabbeberapa ASN yang ada pada Puskesmas IV Koto 

Mudiaktidakmenghadiri proses perekaman TTE dikarenakanadanyatugas Dinas 

Luar, Cuti Pendidikan, CutiKerja, ataupunadaanggotakeluarga yang sakit, 

sehingga ASN bersangkutantidakbisadatang pada saatperekaman. Berikut daftar 

nama ASN yang belummelakukanperekaman : 

 Dr. H. JumatulRialdi 

 NofrianiMarliza, SKM 



 

 

6. DalamrangkaDalamRangkaPembuatan Akun dan Penerbitan Tanda Tangan Digital 

(SertifikatElektronik) sertamensosialisasikannyakePuskesmasTarusanKecamatan 

Koto XI Tarusanpada Tanggal 23 Mei 2022 

Hasil daripenerbitansertifikatelektroniktersebutadalahsebagaiberikut : 

 Sosialisasi dan pembuatanakunsertapenerbitansertifikatelektronik pada 

PuskesmasTarusanberjalanlancar dan disambutbaik. Namundari 46 ASN yang 

terdata di Aplikasi e-Simpeg (SistemInformasiKepegawaian) Pemerintah Daerah 

KabupatenPesisir Selatan, masihada 7 ASN yang belummelakukanperekaman 

TTE dan 1 ASN yang pindahtugasatasnama “Nengsih, Amd.Keb” 
kePuskesmasSurantih, jadijumlah ASN yang terdata pada PuskesmasTarusan 45 

ASN 

 Penyebabbeberapa ASN yang ada pada PuskesmasTarusantidakmenghadiri 

proses perekaman TTE dikarenakanadanyatugas Dinas Luar, Cuti Pendidikan, 

CutiKerja, ataupunadaanggotakeluarga yang sakit, sehingga ASN 

bersangkutantidakbisadatang pada saatperekaman. Berikut daftar nama ASN 

yang belummelakukanperekaman : 

1. dr. YessyRivai 



2. drg. FitriMarlina 

3. dr. FresyWahyuni Marta 

4. Musfidayenti 

5. Ns. Yusnidawati, S.Kep 

6. Yenni Suharnita, AMK 

7. Depriani, Amd.Keb 

 

 

7. 

DalamrangkamengikutiUndanganKegiatanSosialisasiPemanfaatanSertifikatElektroni

kBSrE-BSSN dan AsistensiPembaharuan Modul SertifikatElektronik pada Gedung 

Laboratorium CAT Lat III BKD di Padang, pada tanggal 7 Juni 2022 

Hasil dariSosialisasitersebutadalahsebagaiberikut : 

1. Setiapaplikasi yang akanmenggunakanmodul TTE harusmelakukan uji 

kesesuaian pada aplikasitersebutke BSSN. 

2. Untuk update modul TTE dariteknologi lama 

keteknologibarumembutuhkansebuah server untukESignClient 

Servicessebagaigateway 

antaraSistemInformasimilikpenggunalayananBSrEdenganEsignCloud yang 

berada pada jaringanBSrE, dapatdigambarkansebagaiberikut: 



 

3. Server untukEsign Client tersebutakandilakukan uji tekniskeseuaian parameter 

oleh BSrE dan akandikeluarkanizinpenggunaaneSign Client di server Pemda. 

4. eSignsudahberbasis Cloud/API dibanding file keystore .p12 dan 

memudahkanpenggunauntuk reset passphrase. 

5. Proses registrasidapatterintegrasidengan data di instansi 

6. Dokumentasi 

 

 

 

 

 

 

 

 

 

 

8. DalamrangkaDalamRangkaPembuatan Akun dan Penerbitan Tanda Tangan Digital 

(SertifikatElektronik) 

sertamensosialisasikannyakePuskesmasKambangKecamatanLengayang, pada 

tanggal 6 Juli 2022 



Hasil daripenerbitansertifikatelektroniktersebutadalahsebagaiberikut : 

 Sosialisasi dan pembuatanakunsertapenerbitansertifikatelektronik pada 

PuskesmasKambangberjalanlancar dan disambutbaik. Namundari 71 ASN 

yang terdata di Aplikasi e-Simpeg (SistemInformasiKepegawaian) 

Pemerintah Daerah KabupatenPesisir Selatan, masihada 18 ASN yang 

belummelakukanperekaman TTE 

 Penyebabbeberapa ASN yang ada pada PuskesmasKambangtidakmenghadiri 

proses perekaman TTE dikarenakanadanyatugas Dinas Luar, Cuti 

Pendidikan, CutiKerja, ataupunadaanggotakeluarga yang sakit, sehingga ASN 

bersangkutantidakbisadatang pada saatperekaman. Berikut daftar nama ASN 

yang belummelakukanperekaman : 

1. Ns.Merry El Gusna.S.Kep 

2. NovritaSusanti, SKM 

3. Ciwarsih,A.Md.Kes 

4. Suhardi 

5. Desmawarni, SKM 

6. Nofriadikal Putra 

7. Ns.Yusmarlinda.S.Kep 

8. Irma Rozalina, S.TrKeb 

9. Gusnayenti, AMG 

10. AsmedyaNeldi, Amd.RO 

11. Yulel Rita, Amd 

12. Tessy Armida, Amk 

13. YolyMarza, Amd.Keb 

14. AfrillaDesmonica, Amd.Keb 

15. Elza Sumitra, SKM 



 

 

 

9. DalamrangkaDalamRangkamengikutiUndanganBimbingan Teknis 

KesiapsiagaanInsidenKeamananSiber pada CSIRT PemerintahDaerah yang 

Terintegrasi pada Hotel Mercure Padang, pada tanggal 18 s/d 20 Juli 2022 

Hasil daribimbinganteknistersebutadalahsebagaiberikut : 

1. Badan Siber dan Sandi Negara 

mengharapkansetiapdaerahmemilikikompetensidalamkesiapsiagaaninsidenkeamana

nSiber. 

2. Hari ke 1: Pesertamelakukankonfigurasi dan instalasi tools yang 

diperlukanuntukkegiatanharike 2. Tools nyaadalahVirtualbox, putty, file OVA 

server Ubuntu. 

3. Hari ke 2: Pesertadiberikanpengenalandalampenangananinsidensiber, 

kemudianpesertamelakukanidentifikasi file/directory yang mencurigakan pada 

sebuah server yang terdampak, menganalisaapakah server tersebuttelahdisusupi oleh 

penggunatakdikenal dan telahmemasukkan file malware atau malicious code. 



4. Untuktahapselanjutnyapesertamenganalisa Log. Terdapat 5 (lima) metode Log 

Analysis yaitu: Normalization, Pattern Recognition, Classification and tagging, 

Correlation Analysis, dan Artificial Ignorance. 

Dokumentasi 

 

 

 

 

10. Dalamrangkamengikutiundangan workshop SDM Persandian (AplikasiWazuh) 

Bersama Dinas Kominfotik dan BSSN pada Labor Komputer BKD Sumbar Padang, 

pada tanggal 3 Agustus 2022 

Hasil dari workshop tersebutadalahsebagaiberikut : 

Berdasarkan Surat SuratSekretariat Daerah PemerintahProvinsi Sumatera Barat 

Nomor. 046/799/Diskominfotik/VII/2022 tanggal 27 Juli 2022 Perihal Workshop 



SDM Persandian (AplikasiWazuh), hasil Workshop SDM 

Persandiantersebutsebagaiberikut : 

 Tujuan Workshop SDM Persandian (AplikasiWazuh) 

adalahuntukmenjalankanfungsipemantauan, evaluasi dan pelaporan pada 

ruangsiber dan sandi, makasistem monitoring 

keamanansiberberfungsiuntukmendeteksiancaman (threat 

prevention/detection) dan responinsidensiber (incident response). 

Dalamrangkapeningkatankemampuan dan 

pemahamandalammenjalankanfungsitersebutmakaPemerintahProvinsi 

Sumatera Barat melaluiDiskominfotik dan BSSN akanmelaksanakan  

Workshop SDM Persandian (AplikasiWazuh). 

 Wazuhadalah salah satudarisekianbanyakaplikasi SIEM, 

tetapiWazuhmemilikifitur yang yang sangat 

banyakdibandingkandenganaplikasi open source sejenisnya. SIEM  

merupakansingkatandari Security Information and Event Management. 

SIEM merupakansuatusistem yang digunakanuntukmemonitorlalulintas 

data pada jaringan dan memberikananalisasecara real-time dari log yang 

dihasilkan oleh perangkatkeamananataupunaplikasi. SIEM juga 

mempunyasistemmanajemen log yang mampumengumpulkan log 

dariberbagaiaplikasi dan perangkatkeamananseperti server, network, 

database, firewall dan lain-lain. 

 Dokumentasi : 

 



 

 

12. Sosialisasi Tanda TanganElektronik (TTE) dan 

PenggunaanAplikasiBeSignatauPanter pada tanggal 07-08 September 2022, yang 

bertempat di Hotel TrizaPainan, Untuknotulenkegiatannyasebagaiberikut:  

Notulentanggal07  September 2022: 

NOTULEN MAKAN MINUM RAPAT 

Hari/Tanggal : Rabu, 07 September 2022 

Tempat : Painan 

Acara : Sosialisasi Tanda TanganElektronik (TTE) dan 

PenggunaanAplikasiBeSignatauPanterbersamaKepala 

Balai Sertifikat Elektronik dan Tim BSrE-BSSN. 

RingkasanDiskusi :  

1. Dibuka oleh Sekda Kab. Pesisir Selatan Bapak Mawardi Roska, S.I.P. Dimoderatori 

oleh Bapak Kepala Bidang Statistik dan Persandian Dinas Komunikasi dan 

Informatika Kab. Pesisir Selatan Bapak Irwan Fahlifi, SHdengandihadiri oleh 21 

Perangkat Daerah denganlebihkurang 4 Orang perwakilaninstansiPegawai Negeri 

Sipil (PNS) sebagaipesertaSosialisasi 

2. Berdasarkan Undang-Undang ITE Pasal 1 Ayat 9, Sertifikat Elektronik adalah 

Sertifikat yang bersifat Elektronik yang memuat Tanda Tangan Elektronik dan 



Identitas yang menunjukkan status subjek hukum para pihak dalam Transaksi 

Elektronik yang dikeluarkan oleh Penyelenggara Sertifikat Elektronik. 

3. Tanda Tangan Elektronik memiliki 3 jaminan keamanan yaitu secara otentik, 

keutuhan, dan nir penyangkalan. 

4. Contoh dari penggunaan Tanda Tangan Elektronik (TTE) yaitu pada Kartu 

Keluarga, Akta kelahiran, Akta kematian. 

5. Ada 3 Prosedur Penerbitan Sertifikat Elektronik yaitu Aktifasi Akun Pengguna, 

lalu Pembuatan PassPhrase, terakhir Sertifikat Elektronik di terbitkan. 

6. Penandatanganan Dokumen Elektronik bisa dilakukan dengan 2 cara yaitu 

dengan Aplikasi BeSign / Panter.  

7. Panter sendiri merupakan Aplikasi penandatanganan dokumen eelektronik 

berbasis Desktop Application. Terdapat beberapa fitur pada Panter Esign yaitu 

PDF Signing dan Verifikasi PDF. Cara penggunaan Panter sendiri menggunakan 

Desktop Application.  

8. BeSign merupakan Aplikasi penandatanganan dokumen eelektronik berbasis 

Mobile Application. Terdapat beberapa fitur pada Aplikasi ini berupa 

Manajemen Sertifikat Elektronik, Documen Signing, Biometric Signing, Scan 

QR. Aplikasi BeSign Sendiri bisa di download dari Playstore atau AppStorepada 

Smartphone pengguna Tanda Tangan Elektronik masing-masing. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 Hasil daripenerbitansertifikatelektroniktersebutadalahsebagaiberikut : 

1) Manfaatdaripemakaian Tanda Tangan Digital 

adalahmemudahkandalammengaksesdokumen dan juga menghematwaktu, 

dengan Tanda Tangan Digital pada 

AplikasiBeSign/Panterbisamenandatangidenganmudahdimanasajasekalipun

tidakberadadikantor 

2) TujuandariaplikasiBeSign/Panteradalah : 

a. MemudahkanpenandatanganNaskah Dinas dan surat-suratlainnya 

b. menghemat Anggaran Negara 

c. Mengefektifkanwaktu. 

3) DengandilaksanakannyaPenatandatangansuratmenyuratsecara digital, 

akanberdampak pada Efisiensi dan efektivitas yang lebihcepatdengan data 

yang akurat dan terbaharui. 

4) Proses Penandatatangansecara digital/TTE  dengancara : 

 Menggunakan 2 Aplikasi yaitu Panter dan BeSign 

 Terdapat 2 fiture pada Aplikasi Panter yaitu PDF Signing dan Verifikasi 

PDF 

 Pada BeSign sendiri terdapat 4 fiture item yaitu Manajemen Sertifikat 

Elektronik, Documen signing, Biometric Signing, Scan QR 

11.  

 

12. Dalamrangkamelakukanpendataankelengakapandokumenpembentukan CSIRT ke 

Dinas Komunikasi dan InformatikaPadan Panjang, pada tanggal16 September 2022 

Hasil dariMelakukanPendataanKelengkapanDokumenPembentukan CSIRT 

adalahsebagaiberikut : 

 CSIRT (Computer Security Incident Response Tim) merupakantim yang 

menyediakanpelayanandalammencegah, menanggulangi dan 

menanggapiinsidenkeamanansiber, pada suatu wilayah (constituency) yang 

bertanggungjawabataspenerimaan, pemantauan dan penangananlaporan 

dan aktivitasinsidenkeamanansiber. Tim CSIRT 

akanbertanggungjawabpenuhuntukmemonitor dan mengelolaberbagaiisu-

isuterkaitdengankeamanan internet untukmenjagaasetinformasi dan 



komunikasidariseluruh unit-unit aktifitasPemerintah Daerah 

Kabupaten/Kota. 

 Daftar aksi yang perludilakukandalampembentukanCSIRT : 

1. Identifikasipemangkukepentingan dan peserta; 

2. Mendapatkandukunganmanajemen dan sponsor; 

3. Mengembangkanrencanaproyek CSIRT; 

4. Mengumpulkaninformasi; 

5. Identifikasikonstituens CSIRT; 

6. Menentukanmisi CSIRT; 

7. Pendanaan yang amanuntukoperasional CSIRT; 

8. Memutuskanjangkauan dan tingkatlayanan CSIRT yang 

akanditawarkan; 

9. Menentukanstrukturpelaporan CSIRT, otoritas, dan model organisasi; 

10. Identifikasisumberdaya yang diperlukansepertistaf, peralatan, dan 

infrastruktur; 

11. Menentukaninteraksi dan antarmuka; 

12. Menentukanperan, tanggungjawab, dan kewenangan yang 

sesuaiotoritas; 

13. Dokumentasialurkerja; 

14. Mengembangkankebijakan dan prosedur yang sesuai; 

15. Membuatrencanaimplementasi dan mengumpulkanumpanbalik; 

16. Mengumumkan CSIRT ketikasudahberoperasi; 

17. Menentukanmetodeuntukmengevaluasikinerja CSIRT; 

18. Memilikirencanacadanganuntuksetiapelemen CSIRT; 

19. Menjadifleksibel.  

 Dokumentasi : 



 

 

13. Dalamrangkaperekaman TTE dan SosialisasiKemanananAutentikasi TTE ASN 

kePuskesmasRanahAmpek Hulu Tapanpada tanggal24 s/d 25Oktober2022 

Hasil daripenerbitansertifikatelektroniktersebutadalahsebagaiberikut : 

 Sosialisasi dan pembuatanakunsertapenerbitansertifikatelektronik pada 

Puskesmas Rahul berjalanlancar dan disambutbaik. Namundari 16 ASN yang 

terdata di Aplikasi e-Simpeg (SistemInformasiKepegawaian) Pemerintah 

Daerah KabupatenPesisir Selatan, masihada 2 orang ASN yang 

belummelakukanperekaman TTE. 

 Penyebabbeberapa ASN yang ada pada PuskesmasKambangtidakmenghadiri 

proses perekaman TTE dikarenakanadanyatugas Dinas Luar, Cuti Pendidikan, 

CutiKerja, ataupunadaanggotakeluarga yang sakit, sehingga ASN 

bersangkutantidakbisadatang pada saatperekaman. Berikut daftar nama ASN 

yang belummelakukanperekaman : 

1. ASLILI ARNITA, Amd.Keb. 

2. Ns. AFRIANI, S.Kep. 

 

 Dokumentasi : 



 

 

14. DalamrangkaBimbingan Teknis SosialisasiKeamnanAutentifikasi TTE ASN Validasi 

Surat dan PenggunaanAplikasiBeSign/PanterkeKecamatanRanahAmpek Bulu 

Tapanpada tanggal31 Oktobers/d 1 November 2022 

Hasil dariBimbingan Teknis tersebutadalahsebagaiberikut : 

 Berdasarkan Surat KecamatanRanahAmpek Hulu 

TapanPemerintahKabupatenPesisir Selatan Nomor : 555/420/CRAH/2022 

Tanggal 27 Oktober 2022 PerihalPermohonanSosialisasi TTE tersebut, 

NarasumberKabupaten Tim Teknis Tanda TanganElektronik (TTE) 

terjunlangsungmelakukanbimbingantekniskepada ASN di Kecamatan Rahul yang 

diadakan di aula rapat Kantor Camat Rahul yang di sambut oleh Ibu 

Nur’AinisebagaiSekretarisCamat. 

 KegiatanBimbingan Teknis SosialisasiPenggunaanAplikasiBesign / 

Pantermoderatorilangsung oleh IRWAN FAHLIFI, SH 

sebagaiKepalaBidangStatistik dan Persandian Dinas Komunikasi dan 

ImformatikaKabupatenPesisir Selatan sekaligusKetuaNarasumber Tim Teknis 



Kabupatendengandihadiri oleh Pegawai Negeri Sipil (PNS) 

KecamatanRanahAmpek Hulu TapansebagaipesertaSosialisasi. 

 Narasumber Tim Teknis 

membimbingsetiappesertasosialisasiuntukpenggunaanAplikasiBeSign / 

Panterdenganmembimbinglangsungpesertadengan Laptop maupun Smartphone 

yang dimilikipesertasosialisasisampaibisaataumampumelakukan Tanda 

TanganElektronik pada dokumen masing-masing.  

 Dokumentasi : 

 

 

15. DalamrangkaBimbingan Teknis IndeksKeamananInformasi (KAMI) bagiPemerintah 

Daerah Kabupaten/Kota se Sumatera Barat di Ruang Labor BKD Provinsi Sumatera 

Barat di Padang  padatanggal 2 November 2022 

Hasil dariBimbingan Teknis tersebutadalahsebagaiberikut : 

 Pemerintah Daerah 

maupunPenyelenggaraSistemelektronikwajibmenyediakanSistemPengamana

n yang mencakupprosedur dan sistempencegahan dan 

pananggulanganterhadapancaman dan serangan yang 

menimbulkangangguan, kegagalan, dan kerugian. 



 KetentuanmengenaiSistemPengamanantersebutdiaturdalamPeraturan BSSN 

Nomor 8 Tahun 2020 

tentangSistemPengamanandalamPenyelenggaraanSistemElektronik. 

 IndeksKeamananInformasi (KAMI) 

merupakanalatevaluasiuntukmenganalisistingkatkesiapanpengamananinfor

masi di organisasi. 

 Evaluasidilakukanterhadapberbagai area yang menjadi target 

penerapankeamananinformasidenganruanglingkuppembahasan yang 

memenuhiaspekkeamanan pada SNI ISO/IEC 27001 

 TujuanpelaksanaanIndeks KAMI adalah: 

1. Menjadi strategi peningkatan awareness 

bagiorganisasidalammembuatKomitmenPimpinan dan 

semuaunsurterkait di Organisasi. 

2. MempersiapkanpenerapanSistemManajemenKeamananInformasiberdasr

kanStandar SNI ISO/IEC 27001. 

3. Menjaga Tata Kelola 

KeamananInformasiterhadaplayanankepadamasyarakat yang 

menjadiruanglingkup, sehinggamenambahkepercayaanmasyarakat dan 

reputasiorganisasi. 

4. Melindungiasetinformasiinstansipenyelenggaralayanan public 

darisegalabentukancaman, baikmaupun internal maupuneksternal. 

5. MengevaluasipenerapanKeamananManajemenPihakKetiga, 

KeamananLayananBerbasis Cloud dan Perlindungan Data Pribadi. 

 Dokumentasi : 



 

 

16. DalamrangkaPerekaman TTE dan SosialisasiKeamananAutentifikasi TTE ASN 

kePuskesmas Air Pura  padatanggal 4 November 2022 

HasilHasildaripenerbitansertifikatelektroniktersebutadalahsebagaiberikut : 

 Sosialisasi dan pembuatanakunsertapenerbitansertifikatelektronik pada 

Puskesmas Air Pura berjalanlancar dan disambutbaik oleh KepalaPuskesmas. 

Namundari 21 ASN yang terdata di Aplikasi e-Simpeg 

(SistemInformasiKepegawaian) Pemerintah Daerah KabupatenPesisir Selatan 

dan ada 2 orang yang dipindahtugaskankePuskesmasatauInstansilainnya. 



 Jumlah ASN yang telahmelaksanakanperekaman TTE pada Puskesmas Air Pura 

adalahsebanyak 19 Orang telahdikurangidengan 2 orang PNS yang 

dipindahtugaskankeInstansilain, yang berartiseluruh ASN atau PNS 

Puskesmastelahmelaksanakanperekaman TTE. Dan 2 orang ASN yang 

pindahadalahsebagaiberikut : 

1. dr. DONI MUDASFA 

2. TUTI EMILIA, A.Md.Keb 

 

 Dokumentasi : 

 

 

17. DalamrangkaBimbingan Teknis Phising Incident Response and Malware Incident 

Response. di Aula Dinas Pemberdayaan Masyarakat Desa (DPMD) Provinsi Sumatera 

Barat di Padang  padatanggal8 s/d 9 November 2022 

Hasil dariBimbingan Teknistersebutadalahsebagaiberikut : 

 Bimbingan Teknis PhisingIncedent Response and Malware Incident Respone di 

Aula Dinas Pemberdayaan Masyarakat Desa (DPMD) 

inidalamrangkameningkatkankeahlian dan kemampuanSumberDayaManusia 



(SDM) Pemerintah Daerah Proviunsi/Kabupaten dan Kota se Sumatera Barat 

dalammencegahsertamengamankan data dan informasidaerahdariserangancyber dan 

ancaman. Dan bimbinganteknisini di narasumberi oleh 

PejabatdariDirektoratKeamananSiber dan Sandi Pemerintah Daerah Badan Siber 

dan Sandi Negara BSSN bersama Dinas Komunikasi, Informatika dan 

StatistikProvinsi Sumatera Barat. 

 Seranganphisingadalahserangan yang dilakukanuntukmenipu /memancing korban 

agar maumengkliktautansertamenginputinformasikredentialseperti username dan 

password. Cara kerjaphisingumumnyadilakukanmelaluipenggunaan email 

palsumengatasnamakan admin, ataumelalui situs web palsu yang sangat 

miripdengan situs web yang asli.Malware, atau Malicious Software, 

merupakansuatudefinisi yang diberikanuntuksetiap program atau file ataukode yang 

dapatmembahayakansuatusistem.  

 Malware berusahamenyerang, merusak, ataumenonaktifkankomputer, 

sistemkomputer, jaringan, tablet, dan perangkatseluler, sering kali 

denganmengambilsebagiankendaliatasoperasiperangkat. Malware menjadi salah 

satuancaman yang paling besardalaminsidenkeamananinformasi. 

 Dokumentasi : 

 

 

 

 

 

 

 

 

 

 

 

 

18. Dalamrangkamelakukanpembuatanakun dan penerbitanTTE dan pada ASN 

PuskesmasBalaiSelasaKec. RanahPesisir. pada tanggal 11 November 2022 

Hasil daripenerbitansertifikatelektroniktersebutadalahsebagaiberikut : 

 Pembuatanakun dan penerbitansertifikatelektronik pada 

PuskesmasBalaiSalasaberjalanlancar dan disambutbaik oleh 

KepalaPuskesmas. Namundari 61 ASN yang terdata di Aplikasi e-Simpeg 



(SistemInformasiKepegawaian) Pemerintah Daerah KabupatenPesisir Selatan. 

Dari kegiatantersebutterdapat 8 orang ASN yang belummelakukanperekaman, 

yang dari 6 orang ASN Puskesmastersebut, ada 2 orang yang 

dipindahtugaskankePuskesmasatauInstansilainnya. 

 Penyebab 6 orang ASN yang ada pada PuskesmasBalaiSalasatidakmenghadiri 

proses perekaman TTE dikarenakanadanyatugas Dinas Luar, Cuti Pendidikan, 

CutiKerja, ataupunadaanggotakeluarga yang sakit, sehingga ASN 

bersangkutantidakbisadatang pada saatperekaman. Berikut daftar nama ASN 

yang belummelakukanperekaman : 

1. dr. YELKI YUSWANDI 

2. HASNAYENTI, Amd.Kep 

3. ERLIN SUARNIDA  

4. Ns. HELNA ROZA, S.Kep 

5. YENNI WIDIASTUTI, S. Kep 

6. DIEN NOVITA, Amd.Keb 

 Dokumentasi : 

 

 

 

 

 

19. DalamRangka Monitoring Tanda TanganElektronik (TTE) dan 

PenggunaanAplikasiBeSign/PantersekaligusmenyerahkanBukuPetunjuk Teknis 

Verifikasi TTE dan PenggunaanAplikasiBeSign/PanterkeKecamatan Koto XI 

Tarusan. pada tanggal 7 Desember 2022 

Hasil daripenerbitansertifikatelektroniktersebutadalahsebagaiberikut : 

 Monitoring Tanda TanganElektronik (TTE) dan 

PenggunaanAplikasiBeSign/Panterdilakukandalamrangkamelakukanevaluasi 

dan pengecekanulangpenggunaan TTE dalamAdministrasiPerangkat Daerah 



setelahsosialisasipenggunaan TTE yang telahdilaksanakan pada tanggal 7-8 

September 2022 yang diselenggarakan di Hotel 

TrizaPainandengandihadiriseluruhPerangkat Daerah yaitu 27 

Badan/Dinas/RSUD dan 15 KecamatandilingkupPemerintahKabupatenPesisir 

Selatan. 

 Setelahdilakukan monitoring pada Kecamatan Koto XI Tarusanterdapat data 

bahwasebagaian PNS pada Kecamatantersebutmasihada yang 

belummelakukanperekamanTTE  danpenerbitanSertifikatElektronik, 

dikarenakan PNS ataupunpegawaibersangkutanmengalami mutase 

atauperpindahanjabatan. 

 BukuPetunjuk Teknis Verifikasi TTE dan 

PenggunaanAplikasiBeSign/Pantertahun 2022 

diberikansecaralangsungkeKecamatan Koto XI 

Tarusansebagaipedomandalamkelancaranpenerapan TTE pada Perangkat 

Daerah tersebut.  

 Dokumentasi : 

 

 

20. DalamrangkaMenghadirirapatkoordinasiLatsitardanus XLIII di Auditorium 

Gubernur Sumatera Barat di Padang pada tanggal 6 Desember 2022 

Hasil darirapatkoordinasitersebutadalahsebagaiberikut : 



 Acara RapatKoordinasiKabupaten/Kota dalamhalLatsirtardanus (Latihan 

Integrasi TarunaWreda Nusantara) ke XLIII Sumatera Barat, dibuka/sambutan 

oleh Bapak H. MAHYELDI ANSHARULLAH, S.P Dt. Marajo sebagaiGubernur 

Sumatera Barat dan dihadiri oleh  KomandanJenderalAkademi TNI, 

LetnanJenderal TNI TeguhAriefIndratmoko, SE., MM., DirekturAkademi TNI 

Kolonel Inf. Zulkifli, SIP., MAP., besertarombonganBupati/Wali Kota/ Sekretaris 

Daerah yang mewakili, Perangkat Daerah terkait, KepalaKepolisiamResor / 

Dandim Wakil. 

 Membicarakan Survey awalLatsitardamohonrekomendasi Daerah sasaran 

(Kabupaten/Kota/Kelurahan/Desa) yang akan di jadikanlokasiLatsirtardanus, 

Membicarakanpermasalahandaerah yang 

dapatdibantudalambiayaLatsitardauntukmengujikeberhasilanSasaran, Mohon 

dukunganpergerakanmassasekitarlokasi, survey Teknis melibatkanDandim dan 

GubernurdimintamembantuPanitiaserta Daerah PropinsisebagaiBidang-

bidangterkait. 

 JumlahpesertaLatsitada LK. 1413 orang, dariAkamil, AAL, AAU, AKPOL, IPDN, 

MUS Daerah, Pengasuh dan Pembimbing. 

 MateriKegiatanSasaranFisik, KaryaBaktiantara lain PerbaikanRumah Ibadah, 

Poskades, RTLH, Pembersihanjalan dan lain-lain. Dan 

kegiatannonfisikadalahpenyuluhan Kesehatan Narkoba, RisetSosial, 

PromosiAkademi, Ceramah, dan lain-lain. Tujuanutamagunamembangun 

Integrasi TRANTRA di masyarakat. 

 Dokumentasi : 

 

 

 

 

 

 

 

 

21. DalamRangka sharing informasipembuatan dan 

kelengkapanadministrasiruangComputer Security Incident Respone Team (CSIRT) 



untukantisipasiInsidenSiber Daerah ke Dinas Komunikasi dan 

InformatikaKabupatenSijunjung pada tanggal           12 s/d 13 Desember 2022 

Hasil dari sharing informasitersebutadalahsebagaiberikut : 

 Dinas Komunikasi dan InformatikaKabupatenSijunjungtelahmempunyaiRuangan 

CSIRT dalamantisipasiInsedenSiber pada PemerintahKabupatenSijunjung dan 

telahmempunyaikelengkapanadministrasi CSIRT untukmelakukan Launching 

CSIRT dengan Badan Siber dan Sandi Negara (BSSN). 

 CSIRT (Computer Security Incident Response Tim) merupakantim yang 

menyediakanpelayanandalammencegah, menanggulangi dan 

menanggapiinsidenkeamanansiber, pada suatu wilayah (constituency) yang 

bertanggungjawabataspenerimaan, pemantauan dan penangananlaporan dan 

aktivitasinsidenkeamanansiber. Tim CSIRT 

akanbertanggungjawabpenuhuntukmemonitor dan mengelolaberbagaiisu-

isuterkaitdengankeamanan internet untukmenjagaasetinformasi dan 

komunikasidariseluruh unit-unit aktifitasPemerintah Daerah Kabupaten/Kota. 

 Daftar aksi yang perludilakukandalampembentukanCSIRT : 

1. Identifikasipemangkukepentingan dan peserta; 

2. Mendapatkandukunganmanajemen dan sponsor; 

3. Mengembangkanrencanaproyek CSIRT; 

4. Mengumpulkaninformasi; 

5. Identifikasikonstituens CSIRT; 

6. Menentukanmisi CSIRT; 

7. Pendanaan yang amanuntukoperasional CSIRT; 

8. Memutuskanjangkauan dan tingkatlayanan CSIRT yang akanditawarkan; 

9. Menentukanstrukturpelaporan CSIRT, otoritas, dan model organisasi; 

10. Identifikasisumberdaya yang diperlukansepertistaf, peralatan, dan 

infrastruktur; 

11. Menentukaninteraksi dan antarmuka; 

12. Menentukanperan, tanggungjawab, dan kewenangan yang 

sesuaiotoritas; 

13. Dokumentasialurkerja; 

14. Mengembangkankebijakan dan prosedur yang sesuai; 

15. Membuatrencanaimplementasi dan mengumpulkanumpanbalik; 



16. Mengumumkan CSIRT ketikasudahberoperasi; 

17. Menentukanmetodeuntukmengevaluasikinerja CSIRT; 

18. Memilikirencanacadanganuntuksetiapelemen CSIRT; 

19. Menjadifleksibel.  

 Dokumentasi : 

 

 

22. DalamRangkamengikutiundanganpenganugrahanketerbukaaninfromasipublikTahu

n 2022 di Hotel Truntum Padang pada tanggal   12 Desember 2022 

Hasil darimengikutiundangantersebutadalahsebagaiberikut : 

Penganugerahan Keterbukaan Informasi Publik Tahun 2022 dilaksanakan di Gedung 

Truntum Hootel Padang pada hari Senin, tanggal 12 Desember 2022. Acara tersebut 

dihadiri oleh beberapa perwakilan yang masuk nominasi penganugerahan 

keterbukaan informasi publik tahun 2022. Dari Kabupaten Pesisir Selatan dihadiri 

oleh Bupati Pesisir Selatan yang diwakili oleh Sekretaris Daerah, Kepala Dinas 

Kominfo, KPU, Bawaslu, Nagari, tingkat SMA/Madrasah, dan unsur-unsur terkait 

yang membidangi kegiatan tersebut. Adapun untuk Kabupaten Pesisir Selatan masih 

mendominasi untuk kategori informatif.  

Berikut perolehan penganugerahan keterbukaan informasi publik tahun 2022 yang 

diraih oleh Kabupaten Pesisir Selatan : 

1. Bupati Pesisir Selatan meraih Achievement Motivation Person, satu-satunya 

Bupati yang memperoleh AMP Tahun 2022  

2. PPID Utama Pesisir Selatan meraih peringkat 1 

3. Bawaslu Pesisir Selatan meraih peringkat 2 



4. KPU Pesisir Selatan kategori Informatif 

5. Nagari Bunga Pasang Salido meraih peringkat 1  

6. Nagari Taratak Sungai Lundang meraih peringkat 3  

7. MAN 2 Pesisir Selatan meraih peringkat 1 

 

23. DalamRangkaKoordinasi dan KonsultasiPembentukan CSIRT dan 

KemananInformasike Dinas KominfotikProvinsi Sumatera Barat di Padang pada 

tanggal   16 Desember 2022 

Hasil dari sharing informasitersebutadalahsebagaiberikut : 

 Mengantisipasiserangansiber dan penangananInsidenKeamananInformasi, 

PemerintahProvinsi Sumatera Barat melalui Dinas Komunikasi dan 

InformatikamakadiperlukanComputer Security Incident Response Team (CSIRT) 

yang diberinamaSumbarProv–CSIRT yang bisadiaksesmelaluiurl 

:https://csirt.sumbarprov.go.id/home. 

Pembentukantiminibertujuanuntukmelakukanpenanggulangan dan 

pemulihaninsidenkeamanansiber pada sektorpemerintah, dimanaselanjutnya 

Tim CSIRT di daerahdalampelaksanaannyaakanberkoordinasidengan Tim 

CSIRT BSSN. 

 Daftar aksi yang perludilakukandalampembentukanCSIRT : 

1. Identifikasipemangkukepentingan dan peserta; 

2. Mendapatkandukunganmanajemen dan sponsor; 

3. Mengembangkanrencanaproyek CSIRT; 

4. Mengumpulkaninformasi; 

5. Identifikasikonstituens CSIRT; 

6. Menentukanmisi CSIRT; 

7. Pendanaan yang amanuntukoperasional CSIRT; 

8. Memutuskanjangkauan dan tingkatlayanan CSIRT yang akanditawarkan; 

9. Menentukanstrukturpelaporan CSIRT, otoritas, dan model organisasi; 

10. Identifikasisumberdaya yang diperlukansepertistaf, peralatan, dan 

infrastruktur; 

11. Menentukaninteraksi dan antarmuka; 

12. Menentukanperan, tanggungjawab, dan kewenangan yang sesuaiotoritas; 

13. Dokumentasialurkerja; 

https://csirt.sumbarprov.go.id/home


14. Mengembangkankebijakan dan prosedur yang sesuai; 

15. Membuatrencanaimplementasi dan mengumpulkanumpanbalik; 

16. Mengumumkan CSIRT ketikasudahberoperasi; 

17. Menentukanmetodeuntukmengevaluasikinerja CSIRT; 

18. Memilikirencanacadanganuntuksetiapelemen CSIRT; 

19. Menjadifleksibel.  

 CSIRT (Computer Security Incident Response Tim) merupakantim yang 

menyediakanpelayanandalammencegah, menanggulangi dan 

menanggapiinsidenkeamanansiber, pada suatu wilayah (constituency) yang 

bertanggungjawabataspenerimaan, pemantauan dan penangananlaporan dan 

aktivitasinsidenkeamanansiber. Tim CSIRT 

akanbertanggungjawabpenuhuntukmemonitor dan mengelolaberbagaiisu-

isuterkaitdengankeamanan internet untukmenjagaasetinformasi dan 

komunikasidariseluruh unit-unit aktifitasPemerintah Daerah Kabupaten/Kota. 

 

24. DalamrangkaKonsultasi dan penerapanpenggunaantandatanganelektronik (TTE) 

bagiPerangkat Daerah ke Dinas Komunikasi dan Informatika Kota Padang Panjang 

pada tanggal 19 Desember 2022 

Hasil darikonsultasi dan penerapan TTE tersebutadalahsebagaiberikut : 

 Transformasibirokrasidenganmengimplementasikan Tanda TanganElektronik 

(TTE) mulaidilaksanakan di lingkunganPemko Padang Panjang. Implementasi 

TTE inidiharapkanmampumenpermudah proses 

percepatanlayananadministrasi.  TTE 

bermanfaatdalamefisiensiwaktuperolehandokumen yang ditandatangani. 

Praktiskarenadapatdilakukanmelalui smartphone. 

Mempunyaikekuatanhukumsetaradengantandatanganbasah. 

Keamananidentitasdiriterjamin dan dilindungikerahasiaannya. 

 TTE telahresmiditerbitkan Badan Siber dan Sandi Negara (BSSN). 

KemudianakandiintegrasikandenganpenggunaanSistemInformasiKearsipanDina



misTerintegrasi (Srikandi), 

sehinggaadministrasipenandatanganansuratmasukmaupunsuratkeluar oleh OPD 

sudahsecaraelektronik. 

 Tanda TanganElektronik (TTE) merupakan Tanda tangan yang 

terdiriatasInformasiElektronik yang dilekatkan, 

terasosiasiatauterkaitdenganInformasiElektroniklainnya yang 

digunakansebagaialatverifikasi dan autentikasi. MenurutUndang-

UndangRepublikInndonesiaNomor 11 tahun 2008 TentangInformasi dan 

TransaksiElektronik. 

 Tanda TanganElektronik yang 

digunakanuntukmembuktikankeaslianidentitassipengirimdarisuatupesanataudo

kumen. Selainitu, tandatangan digital merupakantandatanganelektronik yang 

telahtersertifikasi. Komponentandatanganelektronikberupapenangkapan 

internet, otentikasi data, metodepenandatanganan, otentikasipengguna. Tanda 

tanganelektroniktidakmenggunakanenkripsi. 

 Dalam dunia digital keamanan data dan informasimenjadisuatu yang sangat vital 

dan paling diutamakanuntukituperluadanyaupayapengamanan dan keselamatan 

data sertainformasidalamsetiaptransaksi yang dilakukan oleh 

Pemerintahmaupunmasyarakat. 

 

Tujuanharusdiadakansosialisasi TTE 

iniadalahuntukmemberikanpenjelasanawalkepadaseluruhperangkatdaerahtenta

ngpentingnyakeamananinformasisertamengenalkankonseppengamananinforma

simelaluisertifikatatautandatangan digital 

 



 

Demikianlah laporan akhir kegiatan ini, sehinggadapatdipergunakansebagaimanamestinya.  
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