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KERANGKA ACUAN KERJA
Program :  PenyelenggaraanPersandianuntukPengamananInformasi
Kegiatan : PenyelenggaraanPersandianuntukPengamananinformasi

Pemerintah Daerah Kabupaten
Sub Kegiatan :  PelaksanaanKeamananInformasiPemerintah Daerah
Kabupaten/Kota BerbasisElektronik dan Non Elektronik
Organisasi : Dinas Komunikasi dan InformatikaKabupatenPesisir Selatan

TahunAnggaran : 2023

A. LATAR BELAKANG
PenyelenggaraanPengamananPersandiansebagaimanatermuatdalamPasal
1 angka 3 PeraturanPresidenNomor 79 Tahun 2008
tentangTunjanganPengamananPersandianadalahrangkaiankegiatan dan
tindakanpencegahanataupenanggulangan yang dilakukansecaraterencana,
terarah, dan
berkesinambunganuntukmelindungikelangsunganpersandiandarisegalahakekatan
caman dan gangguandalamsatukesatuanSistemPersandian Negara pada
Pemerintah Daerah (Pemda), masalahpersandiansebagaimanadimuatdalamPasal
12 ayat (2) Undang-UndangNomor 23 Tahun 2014 tentangPemerintahan Daerah,
masukmenjadi salah urusanwajib yang tidakberkaitandenganpelayanandasar,

salah satunyaadalahmengenaipersandian.

Pembagianurusanpemerintahanuntukbidangpersandiansebagaimanaterm
uatdalamlampiranUndang-UndangPemerintahan Daerah,
terkaitdengankewenanganpertamayaitupenyelenggaraanpersandianuntukpenga
mananinformasi. Adapun layanan yang
perludilakukanyaituterkaitdenganmelaksanakan tata
kelolaJaminanKeamananInformasi (JIK) denganmenggunakanpersandian yang
meliputiaspekkerahasiaan, keutuhan, ketersediaan, keaslian dan/ataunir-sangkal.

Indikatorkeberhasilannyadilihatdarijumlahinformasi yang
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wajibdiamankandenganpersandiansesuaiperaturanperundang-undangan,

sertadarijumlahkonteninformasi yang wajibdiamankandenganpersandian.

Layananberikutnyadenganmelaksanakandukungankegiatanpengamananinf

ormasi, denganterkaitindikatornyadilihatdarijumlahasetataufasilitas yang
harusdiamankansertadarijumlah rata-rata kegiatanpenting yang
membutuhkandukunganpengamananinformasi per-bulannya.

Sedangkankewenangankeduaterkaitdenganpenetapanpolahubungankomunikasis

andidenganbentuklayanannyayaitumelaksanakanpolahubungankomunikasisandi,

berdasarkanindikatorberupajumlahorganisasipemerintahdaerah yang
menggunakanpersandianuntukmengamankansetiapjenisinformasi yang
wajibdiamankan.

Selarasdenganpeningkatantugasumumpemerintahan dan pembangunan,

perubahanlingkunganstrategikpersandian, dan perkembanganilmupengetahuan

dan teknologimakakegiatanpersandianmengalamibanyakperubahan.
Pengembangantersebutmeliputiaspekpemanfaatanpersandian di
lingkunganinstansipemerintah, pengembanganorganisasi, dan
pengembanganteknologipersandian yang
memanfaatkankemajuanteknologiinformasi dan komunikasi.
Kondisiinitentunyaperlusejalandengankemampuantugaspokok dan fungsi
(tupoksi) unit kerjapengelolaanpersandian di pemda di

antaranyamelaksanakanpenatalaksanaanpersuratandinas,
melaksanakanpenatalaksanaanpersuratanberitarahasia,
melaksanakanpengamananberitaatauinformasi ~ yang  bersifatrahasia  dan
berklasifikasi, mengadakan dan memeliharaperalatan dan system sandi,
melakukankomunikaskoordinasipersandian, dan mengamankansinyalfrekuensi

dan jaringan di lingkunganpemda.

Di  tengahketerbatasan @SDM sandi yang dimilikiPemda dan
keterbatasankemampuandalampengelolaaninformasiberklasifikasi,
komunikasipersandianmemilikipotensiuntukmembantu proses
pengamananinformasi dan fungsipelayananpublik yang

diberikanpemdakepadamasyarakat.
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Keutamaandalampengamananinformasididasariatasbeberapapotensiancamannya
berupainterupsi, intersepsi, modifikasi, dan fabrikasi.
Gangguanberupainterupsiterjadidalambentukmenghalangipenyampaianpesandar
isumberinformasiuntuksampaikepadatujuannya.

Intersepsidilakukandalambentukmenyadappesan yang sedangmengalami proses

distribusidarisumberinformasikepadatujuannya.

Modifikasidilakukanmelaluiupayauntukmerubahinformasi yang
berasaldarisumberinformasi, sehinggaakanberbedaditerimaditujuannya.
Sedangkanfabrikasidilakukanmelaluipenciptaaninformasibaru yang

tidakpernahdihasilkansumberinformasiuntukditerimaditujuannya.
Bercermindariaktivitaskomunikasipersandianberikutpotensikerawanannya,
makapersandianmemangdimaksudkanuntukterciptanya anti
penyangkalaninformasi, menjagaotentikasiinformasi,

memenuhiketersediaaninformasi, menjagakeutuhan dan kerahasiaaninformasi.

KomunikasiPersandiandalammembantumeningkatkanfungsipelayananpub
lik yang dilakukan oleh pemda,
berjalansesuaidenganperkembangankemampuanteknologiinformasikomunikasi
yang digunakan oleh pemda. Dalam era teknologiinformasi modern dikenal
internet dan komputer yang mampumeningkatkanfungsipelayananpublik,
karenamampumentransmisikansecaraelektronis (komunikasielektronis)
segalabentuk data informasisecaracepat, tepat, efektifefisienserta convenient
(nyaman dan  gampang). Pelayananpublik  yang  didukung oleh
kegiatankomunikasipersandian, akanmampumenghasilkan data yang otentik,

utuh, dan terbebasdariancamankebocoranataukerusakaninformasi.

Untukmenjaminkeamanansisteminformasi,
sebuahstrukturmanajemenkeamananinformasiharussudahdibangunsedemikanket
atnya. Beberapahalutama yang
perludiperhatikandalammembangunsebuahstrukturmanajemenkeamananinform
asiadalah:

a. Manajemanakseskontrolterhadapsistem yang dipakai

b. Media Telekomunikasi dan jaringan yang digunakan.
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c. Efektifitasmanajemenpraktis

d. Sistemaplikasi yang digunakan dan dikembangkan

e. Penerapan Cryptographs yang mengacakinformasisecaraterstruktur.

f. Manajemen Disaster Recovery Plan
atautindakanpencegahansertaperencanaan recovery terhadapsebuahkasus
yang terjadi.

g. Akseshukum dan penerapaninvestigasisertakodeetik

Beranjakdaripenjelasan di atas,
perludilakukantindakanpengamanansisteminformasiyang

membutuhkansumberdayamanusiaatautenaga yang ahli, handal, kompenten di

bidang TIK

sertajujuruntukterlaksananyapenyelenggaraanPersandianuntukPengamananlInfor
masiPemerintah Daerah Kabupaten/Kota makamelalui Dinas Komunikasi dan

InformatikaKabupatenPesisir Selatan

merealisasikandalambentukkegiatanPenyelenggaraamPersandianuntukPengama

naninformasi Daerah Kabupaten/Kota Tahun 2023.

B. DASAR HUKUM

1. Undang-UndangNomor 23 tahun 2014 tentangPemerintah Daerah;

2. Peraturan Badan Siber dan Sandi Negara Nomor 10 Tahun 2019
tentangPelaksanaanPersandianUntukPengamananinformasi di Pemerintah
Daerah;

3. PeraturanKepala Lembaga Sandi Negara Nomor 7 Tahun 2017
tentangPedomanPenyelenggaraanPersandianuntikPengamananInformasi  di
LingkunganPemerintahan Daerah Provinsi dan Kabupaten;

4. Peraturan Daerah KabupatenPesisir Selatan Nomor 9 Tahun 2008
tentangPokok-PokokPengelolaanKeuangan Daerah;

5. Peraturan Daerah KabupatenPesisir Selatan No. 89Tahun 2016

tentangPembentukan dan SusunanPerangkat Daerah;
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6. PeraturanBupatiNomor 8 Tahun 2017 tentangPelaksanaan dan
Pengembanagan E-Government dilingkunganPemerintahKabupatenPesisir
Selatan;

7. Peraturan Daerah KabupatenPesisir Selatan Nomor 9 Tahun 2008
tentangPokok-pokokPengelolaanKeuangan Daerah;

8. Peraturan Daerah KabupatenPesisir Selatan Nomor 8 Tahun 2016
tentangOrganisasiPerangkat Daerah KabupatenPesisir Selatan;

9. Peraturan Daerah KabupatenPesisir Selatan Nomor5Tahun
2022tentangAnggaranPendapatan dan Belanja Daerah KabupatenPesisir
Selatan TahunAnggaran 2022;

10. PeraturanBupatiPesisir Selatan Nomor131Tahun
2022tentangPenjabaranAnggaranPendapatan dan Belanja Daerah
KabupatenPesisir Selatan TahunAnggaran 2022;

11.Keputusan BupatiPesisir Selatan Nomor : 900//Kpts/BPT-PS/2023
tentangPenunjukanPegawai Negeri SipilmenjadiPenggunaAnggaran, Kuasa
PenggunaAnggaran dan BendaharaPengeluaran, BendaharaPenerimaan dan
BendaharaPengeluaranPembantu pada Masing-masing SatuanKerjaPerangkat
Daerah KabupatenPesisir Selatan TahunAnggaran 2023;

12.Keputusan Kepala Dinas KominfoKabupatenPesisir Selatan Nomor
:90//Kpts/KOMINFO-PS/2023tentangpenunjukanPejabatPelaksana  Teknis
Kegiatan (PPTK) Dinas Komunikasi dan InformatikaKabupatenPesisir Selatan

Tahun 2023.

C. MAKSUD DAN TUJUAN

MaksuddarikegiatanPenyelenggaraan Persandian untuk Pengamanan
Informasi Pemerintah Daerah Kabupaten Tahun2023iniuntukterselenggaranya
penyelenggaraaanpersandianuntukpengamananinformasiPemerintah Daerah
Kabupaten/Kota di KabupatenPesisir Selatan,
sedangkantujuandarikegiataniniadalah:
a. Melakukan Manajemen Persandian dan Keamanan Informasi
b. MenciptakanharmonisasidalammelaksanakanPersandianuntukpengamanani

nformasiantaraPemerintah Daerah dan Pemerintah Pusat
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c. Meningkatkankomitmen, efektivitas dan
kinerjapemerintahdaerahdalammelaksanakankebijakan, program dan
kegiatanpelaksanaanPersandianuntukpengamananinformasi

d. Memberikanpedomanbagipemerintahdaerahdalammenetapkanpolahubunga

nkomunikasisandiantarpetangkatdaerah

D. SASARAN
KegiatanPenyelenggaraan Persandian untuk Pengamanan Informasi
Pemerintah Daerah Kabupaten Tahun2023ini ingin mencapai sasaran sebagai
berikut:
a. Pendataankebutuhan hardware dan software
b. Pendataankebutuhansarana dan fasilitasuntukkeamananinformasisandi
c. Melakukandokumentasi
d. Mengujielectrical specification (tegangan, arus, suhu, emisi) perangkatkeras

e. Melakukan monitoring implementasipengamananinformasi

f. Melakukanimplementasipengamananinformasi
g. Memberikanasistensipengamananinformasi
h. Membuat program simulasikeamananinformasi ,keamanansiber, dan

persandian
i. Melakukanidentifikasikomunitaskeamananinformasi, siber dan persandian

j.  Melakukanpemetaanprilakupenggunan media sosial

E. LOKASI
KegiatanPengamananInformasi dan SistemElektronikTahun

2023inidilaksanakan di KabupatenPesisir Selatan.

F. RUANG LINGKUP
Ruang lingkupKegiatanPenyelenggaraan Persandian untuk Pengamanan
Informasi Pemerintah Daerah Kabupaten Tahun
2023inimencakupkegiatanMenetapkanKebijakanPersandian dan

KeamananInformasi, Menganalisis dan RisetPersandian dan KeamananInformasi.
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MelakukanManajemenPersandian dan KeamananInformasi.

Pelaksanaankegiataninimelingkupipekerjaansebagaiberikut :

1. Melakukan koordinasi ke dalam Daerah, ke Kabupaten , ke Provinsi dan ke
Pusat.

Melaksanakan pekerjaan persandian dan pengamanan informasi
MelakukanlauncingComputer Security Incident Response Team(C-SIRT)

Sosialisasi Tanda TanganEletronik

v W N

Bimbingan Teknis JabatanFungsionalSandimanuntukjenjangahlipertama

G. ORGANISASI
Untukkelancaranpekerjaan,
kegiataninidilaksanakansesuaidenganstrukturorganisasi yang telahdibakukan dan
akanmelibatkanbidang-bidangterkait yang ada pada Dinas Komunikasi dan
InformatikaKabupatenPesisir Selatan.

Untukstrukturorganisasipenanngungjawabdapatdijabarkansebagaiberikut:

» Penanggungjawab Program/PA : JUNAID], S.Kom., M.E.

» PenanggungjawabKegiatan/KPA : IRWAN FAHLIFI, S.H.

» PelaksanaKegiatan/PPTK : YOS], S.H.

» BendaharawanPengeluaran : BELLANY TRIANA, Md

» BendaharawanPengeluaranPembantu : HUTRI ELA NARSA, A.md. Kom

H. WAKTU PELAKSANAAN
KegiatanPenyelenggaraanPersandianuntukPengamananinformasiPemerinta
h Daerah KabupatenTahun2023dilaksanakanselama 12
bulanyaitudaribulanjanuari s/d Desember2023,

denganrinciansebagaimanajadwalterlampir.

I.  KELUARAN DAN HASIL
KeluaranKegiatanPenyelenggaraanPersandianuntukPengamananInformasiP

emerintah Daerah Kabupaten/KotaTahun2023 adalah :
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» 3 Laporan
- LaporanindeksKeamananInformasi (Kami)
- Laporan Tanda TanganElektronik

- Laporan Akhir Kegiatan

J. BIAYA
Sumber dana
untukmendukungKegiatanPenyelenggaraanPersandianuntukPengamananinforma
siPemerintah  Daerah  KabupatenTahun2023dianggarkan dana  sebesar
Rp.68.291.650,- (EnamPuluhDelapanjuta Dua Ratus Sembilan Puluh Satu
RibuEnam Ratus Lima Puluh Rupiah) yangberasaldari APBD KabupatenPesisir
Selatan TahunAnggaran2023 DPA OrganisasiPerangkat Daerah Dinas Komunikasi

dan InformatikaKabupatenPesisir Selatan.

DemikianlahKerangkaAcuanKerja (KAK) inidibuat, agar

dapatdipergunakansesuaidenganketentuan yang berlaku.

Painan, Januari2023

Diketahui oleh : Dibuat oleh :
Kepala Dinas Kuasa PenggunaAnggaran
Komunikasi dan Informatika KepalaBidangStatistikdan Persandian

KabupatenPesisir Selatan,

i
IUN:I;Y::I\IL ME IRWAN FA];I.IFI S.H

NIP. 19700609 199703 1 002 NIP. 19690126 199403 1 002
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TABEL

JADWAL KEGIATAN PENYELENGGARAAN PERSANDIAN UNTUK PENGAMANAN INFORMASI PEMERINTAH DAERAH KABUPATEN

DI KABUPATEN PESISIR SELATAN

NO

KEGIATAN

JAN FEB MAR APRIL MEI JUNIL JULI AGUST SEPT OKT Nov

MingguKe

PERSIAPAN ADMINISTRASI

a. |Penyusunan KAK dan PO
b. [PenyusunanAdmKegiatan (suratmenyurat)
2 |PELAKSANAAN
a |KoordinasidenganPemprov. Sumbar
b. |Pelaksanaan
¢ |MelakukanKoordinasikeKecamatan
d. [Koordinasidengan OPD PemkabPessel
e Melakukan monitoring
" limplementasipengamananinformasi
f. |Melakukanimplementasipengamananinformasi
g. |Memberikanasistensipengamananinformasi
h Membuat program simulasikeamananinformasi

,keamanansiber, dan persandian

Melakukanidentifikasikomunitaskeamananinformasi,

siber dan persandian

Melakuk

ilakupenggunan media sosial
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3 |EVALUASI DAN PELAPORAN

a. |EvaluasiPelaksanaanKegiatan . . . . .

b. |Penyiapan dan Peny aporan

c. |PenyampaianLaporan
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